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SPECYFIKACJA WARUNKOW ZAMOWIENIA (SWZ2)

Gmina tukta zaprasza do ztozenia oferty w postepowaniu o udzielenie zamowienia publicznego prowadzonego w
trybie art. 2 ust. 1 pkt 1 (zapytanie ofertowe) o wartosci zamowienia nieprzekraczajacej kwoty 130 000 zt. Ze
wzgledu na wartos¢ zamodwienia nie majg zastosowania przepisy ustawy z dnia 11 wrzesnia 2019 r. - Prawo

zamowien publicznych (Dz. U. z 2021 r. poz. 1129 ze zm.), zwanej dalej PZP:

»Przeprowadzenie diagnozy cyberbezpieczeristwa Urzedu Gminy tukta w projekcie ,Cyfrowa Gmina” w
ramach Dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia”

Termin sktadania ofert: 18 lipca 2022 r. do godziny 15:00

Rodzaj zamowienia: Ustuga
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I. Opis przedmiotu zamodwienia:
Przeprowadzenie audytu cyberbezpieczenstwa w ramach projektu ,Cyfrowa Gmina”
w Urzedzie Gminy tukta (w dokumentacji projektu okreslanego jako ,diagnoza cyberbezpieczerstwa”) zgodnie z

zakresem oraz formularzem stanowigcym zatgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina

zakonczonego raportem zawierajgcym wnioski i rekomendacje.

Audyt przeprowadzony winien by¢ zgodnie z Ustawa z dnia 5.07.2018r. o krajowym systemie cyberbezpieczenstwa
oraz Rozporzadzeniem Rady Ministréw z dnia 12.04.2012r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych

wymagan dla systemow teleinformatycznych.

Il. O udzielenie niniejszego zamdwienia mogg ubiegac sie wykonawcy, ktérzy spetniajg warunki, dotyczace:
1) Audyt musi zosta¢ przeprowadzony przez osobe posiadajgca  uprawnienia  wykazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa. Wykaz certyfikatéw wskazanych w w/w rozporzadzeniu znajduje sie ponizej:
1. Certified Internal Auditor (CIA)
2. Certified Information System Auditor (CISA)
3. Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczernstwem informacji wedtug normy PN-EN
ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz
22018 r. poz. 650 i 1338), w zakresie certyfikacji osdb
4. Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN I1SO 22301 wydany przez
jednostke oceniajgcy zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb
Certified Information Security Manager (CISM)
Certified in Risk and Information Systems Control (CRISC)
Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

L ® N o Ww

Systems Security Certified Practitioner (SSCP)
10. Certified Reliability Professional

11. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

2) Zamawiajgcy wymaga, aby Wykonawca wykazat ze przeprowadzit minimum 1 audyt w ramach programu
Cyfrowa Gmina lub zrealizowat co najmniej 2 audyty bezpieczenstwa w jednostkach administracji publicznej o

podobnym zakresie w ostatnich 3 latach przed ztozeniem oferty.
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Wykonawcy, ktdrzy nie wykaza spetnienia warunkéw udziatu w postepowaniu podlegac bedg wykluczeniu z udziatu

w postepowaniu. Oferte wykonawcy wykluczonego uznaje sie za odrzucona.

lll. Kryteria i sposdb oceny oferty:

1. Przy wyborze oferty do realizacji zamawiajacy bedzie sie kierowat kryterium: Cena 100%

2. Cene za wykonanie zamdwienia nalezy poda¢ w formularzu oferty.

3. Cena winna obejmowac wszelkie koszty niezbedne do zrealizowania zamdwienia. Wykonawca sporzgdzajgc

oferte powinien przewidzie¢ wszelkie okolicznosci moggce mie¢ wptyw na cene.

IV. Oferta ma zawierac:

1. kompletny, wypetniony formularz cenowo - ofertowy stanowigcy zatgcznik nr 1,
2. kompletne, wypetnione oswiadczenie stanowigce zatgcznik nr 2,

3. dokumenty potwierdzajgce wymagane kwalifikacje do przeprowadzenia audytu,

4. referencje potwierdzajgce prawidtowe wykonania audytu.

V. Wymagany termin realizacji zamodwienia :

Wykonawca jest zobowigzany wykona¢ zamdwienie nie pdzniej niz w terminie 6 tygodni od dnia zawarcia umowy.

VI. Miejsce i termin sktadania ofert:

Termin sktadania ofert uptywa dnia 18.07.2022 r. do godzinie 15:00

Oferte nalezy ztozy¢ w siedzibie Zamawiajgcego wraz z oznaczeniem ,Oferta na Audyt cyberbezpieczeristwa” na
formularzu ofertowym stanowigcym zafgcznik nr 1
adres: Urzad Gminy tukta, ul. Mazurska 2, 14-105 tukta

lub na poczte elektroniczng: informatyk@lukta.com.pl

Osoba do kontaktéw: Piotr Kawiecki tel. 89 544 40 77, email: informatyk@I|ukta.com.pl

VII. Termin zwigzania ofertg:
1. Wykonawca pozostaje zwigzany ztozong ofertg przez okres 30 dni. Bieg terminu zwigzania oferta rozpoczyna sie
wraz z uptywem terminu sktadania ofert.

2. Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzy¢ termin zwigzania oferta.

Zastrzega sig, ze niniejsze zaproszenie do ztozenia oferty nie stanowi zobowigzania do udzielenia zamdwienia.
Zataczniki do ogtoszenia:
1) Oferta wykonawcy

2) Oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu

,Przeprowadzenie diagnozy cyberbezpieczenstwa Urzedu Gminy tukta w projekcie , Cyfrowa Gmina” w
ramach Dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia”
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3) Oswiadczenie o nie podleganiu wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r
4) Wzér umowy

5) Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa
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